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摘  要：面向天地一体化信息网络等卫星资源受限和通信时延较大的场景，针对卫星通信网络中非交互式密钥交换的需求，

提出一个适用于天地一体化信息网络的、基于区块链和Diffie-Hellman密钥交换协议的非交互式密钥交换方案。该方案将区块

链部署在天地一体化信息网络中，组成TDYTH区块链。卫星节点完成注册后，其相关信息保存在TDYTH区块链中。当卫星

节点需要与地面网络控制中心等远距离节点完成卫星组网时，双方可在非交互的条件下查询TDYTH区块链中不可篡改的信

息来生成会话密钥、建立共识，进而完成接入认证和密钥分发。仿真结果表明提出的方案可满足卫星等节点的非交互式密钥

分发需求，且在安全性、稳健性等方面提升显著。
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Ground Information Network Based on Blockchain
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Abstract: For scenarios such as space-integrated-ground information network where satellite resources are limited and communication 
delays are large, in response to the requirements of non-interactive key exchange in the satellite communication network, a non-interactive 
key exchange scheme for space-integrated-ground information network based on blockchain and Diffi  e-Hellman key exchange protocol 
was proposed. The scheme arranged the blockchain in space-integrated-ground information network to form TDYTH blockchain. After the 
satellite node was registered, its related information was stored in TDYTH blockchain. When the satellite node needed to communicated 
with the long-distance node such as NCC, the two parties could query the immutable information stored in TDYTH blockchain to generated 
the shared session key, established consensus, and then completed access authentication and key distribution under non-interactive 
conditions. The result of simulation demonstrated that the scheme we proposed could meet the requirements of non-interactive key 
distribution of satellites and other nodes, and could signifi cantly improved security and robustness.
Keywords: space-integrated-ground information network, non-interactive key exchange, blockchain

1 引言
随着社会的进步和科学技术的飞速发展，为了满足

各种创造性需求，全球信息化发展领域已经覆盖到海洋、

陆地、空中和太空等各个维度空间。原本相互独立的异构

网络需要跨地域、跨空域进行信息共享、协同工作，实

现互通有无。这些需求推动了天地一体化信息网络的形
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成和发展。2006年沈荣骏给出了天地一体化航天互联网的

概念[1]。2015年张乃通等[2]给出了对天地一体化信息网络

定位、边界的说明以及对网络基本架构的设想。参考文

献[3]和参考文献[4]给出了天地一体化信息网络的整体架

构：由天基信息网（包括天基骨干网、天基接入网和地

基节点网3部分）、地面互联网和移动通信网互联互通形

成天地一体化信息网络。系统组成示意如图1所示。其中

天基骨干网由多个高轨骨干节点（处于地球同步轨道）

组成，主要实现的功能有宽带接入、数据中继、信息存

储等。天基接入网由多个接入节点（处于高轨或低轨）

组成，在陆地、海洋、空中、太空各层次满足海量用户

的语音、数据等多种网络接入服务需求。地基节点网由

多个地基骨干节点联网组成，主要实现对天基网络的控

制管理、信息处理，以及天基信息网络与地面互联网和

移动通信网等地面系统的连通等功能[5]。
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地基接入节点

移动通信网地面互联网

地基节点网

天基接入网

天基骨干网

图1　系统组成示意

在天地一体化信息网络场景中，卫星节点与地面站

需进行通信来实现接入认证等机制，因此如何保证通信

数据的安全至关重要。常见的思路是应用密码学相关知

识对通信数据进行加密处理，而加解密算法所需的对称

密钥需要通信双方通过密钥交换得到，因此密钥交换是

重点所在。密钥交换（也称为密钥协商）在密码学中是

一种基本的协议，它允许通信参与方在公开的网络环境

中通过交互建立一个共享的会话密钥，通过对传输数据

进行加解密来实现通信内容的隐私和安全。

天地一体化信息网络中节点的存储空间和带宽是有

限的，卫星网络和地面网络在计算能力、存储空间、高丢

包率、动态拓扑、响应时间等方面区别很大，因此卫星网

络中使用的协议需满足上述特定需求。第一，卫星节点

上运行的密钥交换协议需尽可能的轻量级、低成本。对此

本文考虑使用非交互式密钥交换协议的原型和基石——

Diffie-Hellman密钥交换协议，非交互的特性可以满足天

地一体化信息网络场景中通信能耗和通信带宽小的需求；

第二，卫星节点中运行协议过程的短响应时间也需要考

虑。集中式协议存在计算复杂、中心瓶颈、响应时间长等

问题，短响应时间难以实现。对此本文考虑使用具有分布

式、去中心化等特性的区块链技术。

Diffie-Hellman密钥交换协议未对协议参与者进行身

份认证，无法抵抗中间人攻击，需引入认证保护机制，

对Diffie-Hellman交换进行鉴别来抵抗中间人攻击。区块

链的用户节点通过对自己创建的交易进行数字签名来实

现身份认证，因此Diffie-Hellman密钥交换协议结合区块

链技术可以弥补未进行身份认证的安全性缺陷、增强协

议的安全性。综上，本文面向天地一体化信息网络场景

提出基于区块链和Diffie-Hellman密钥交换协议的非交互

式密钥交换方案，有其理论研究价值和实际应用价值。

在天地一体化信息网络场景下，卫星节点和地面网络控

制中心等远距离节点可在非交互的条件下基于区块链完

成非交互式密钥交换，得到共享密钥，进而加密通信内

容来保证通信的安全性和隐私性。

2	 相关工作
2.1	 区块链在卫星通信领域的应用

区块链的蓬勃发展使得其在许多领域被广泛使用。

在卫星通信领域，WEI等[6]结合基于身份的加密和区块链

技术，提出了一种在低轨道卫星移动通信系统中进行快

速有效访问的验证协议，其中密钥生成中心、卫星和用

户基于区块链组成信任链，基于区块链存储用户和卫星

信息来保证存储数据的准确性、完整性、一致性和可追

溯性，并在OPNET上对提出的协议进行仿真来检验其有

效性、可靠性和快速切换的效率。马煜[7]基于区块链技术

设计了一个星间通信网络安全加密系统，其中区块链技术

的载体是低轨卫星，基于区块链技术实现分布式数字化身

份加密技术，进而实现星间通信网络的安全加密，并通过

实验验证了该系统的有效性。CLARK等[8]利用区块链技

术为卫星中继网络设计了一个安全的、分布式的信誉系

统，利用区块链对卫星和地面站已有的信誉数据进行维护

和更新，通过Python编写的离散事件网络模拟器对分布式

信誉系统进行仿真，并从平均时延、计算复杂性和存储等
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方面分析网络性能。参考文献[8]最先对卫星网络中基于

区块链的信誉系统进行研究。FENG等[9]利用区块链和卫

星通信的优势，提出了一个区块链增强型移动卫星通信网

络的新框架，通过数值模拟和实验验证了该框架的有效

性，不仅可以有效检测网络攻击，还可以通过通信和卫星

管理更好地保护移动卫星通信网络。

2.2	 基于区块链的非交互式密钥交换

非交互式密钥交换（Non-Interactive Key Exchange, 

NIKE）是一种基本的但易被忽视的密码学原语，DIFFIE

和HELLMAN于1976年发表的论文[10]中提出了在开放的信

道上建立共享密钥的协议——Diffie-Hellman密钥交换协

议，在非交互式密钥交换这一领域具有开创性的贡献。

不过该协议本身是一个匿名的密钥交换协议，没有进行

身份认证，攻击者可以拦截并篡改消息内容伪造通信对

方来实现中间人攻击。FREIRE等[11]给出了非交互式密钥

交换的概念：在非交互式密钥交换方案中，任何双方都

可以在不进行任何交互的情况下计算得到一个公共的共

享密钥。具体来说，NIKE方案使得A方可以从A的私钥

skA和B的公钥pkB计算出双方共享的密钥KAB=KBA。

非交互式密钥交换协议可以结合区块链技术来实现

密钥交换、密钥分发和身份认证等功能。MCCORRY

等[12]首次提出了比特币密钥交换协议来保证通信的安全

性，协议中使用了椭圆曲线数字签名算法。张佳妮等[13]

在此基础上进行了改进，针对物联网场景提出了两个物

联网密钥协商协议，其中基于Diffie-Hellman的比特币密

钥协商协议属于非交互式密钥交换的范畴，使用了基于

身份的Schnorr签名算法来实现轻量级的身份认证，参与

通信的用户需要获取对方的交易签名对来计算得到共享

密钥。OWOH等[14]提出了一个移动区块链的集成框架，

其中使用椭圆曲线Diffie-Hellman算法来解决基于移动区

块链的传感应用中客户端和边缘节点之间的密钥交换问

题。MUTH等[15]将Diffie-Hellman密钥交换方案以智能合

约的形式实现，并对其进行测试和评估。

综上所述，由于区块链具有去中心化、不可篡改、

不可伪造、可追溯、可信任等特性，区块链技术在卫星互

联网中具有很大的应用价值，通过仿真和实验，证明在一

定场景下应用区块链技术可提高卫星网络的通信效率和安

全性。因此在天地一体化信息网络卫星安全组网认证过程

中，本文考虑利用区块链技术来解决高速移动的卫星节点

与地面认证节点之间的非交互式密钥交换问题。

3	 背景知识
下面对Diffie-Hellman密钥交换协议和区块链技术等

背景知识分别进行简要介绍。

3.1	 Diffie-Hellman密钥交换协议

Diffie-Hellman密钥交换协议流程如下。若用户A和B

要进行Diffie-Hellman密钥交换：

（1）A和B需要共享相关参数：素数p和它的本原根

g（2≤g≤p-1）；

（2）A和B分别随机生成会话私钥a、b，计算会话

公钥KA、KB并发送给对方

KA=gamodp					        (1)

KB=gbmodp					        (2)

（3）A和B分别计算它们的共享密钥K A B和K B A

（KAB=KBA）如下

KAB=Ka
Bmodp				       (3)

KBA=Kb
Amodp				       (4)

3.2	 区块链技术

区块链技术起源于比特币。2008年，NAKAMOTO

发布的文章[16]标志着基于分布式可信系统建立的数字资

产——比特币的成功问世，从比特币中抽离出来的区块链

技术也引起了人们的热切关注。区块链属于链式数据结

构，每个区块包含前一个区块信息的散列值来形成一条区

块链。区块链具有去中心化、开放透明、可靠数据库、自

治性、不可篡改、准匿名性等特征，融合了密码学、共识

机制、分布式存储等多种技术。其应用密码学中的非对称

加密、数字签名等相关知识来保证系统的安全性；应用共

识机制可以在区块链去中心化的系统中使不同节点达成一

致；应用分布式存储使得记账过程由多个节点共同完成，

保证了记账的安全性。区块链高速发展的同时给物联网、

医疗、经济、卫星通信等多领域多行业带来了更大的潜在

影响和应用价值。

区块链可以分为公有链、私有链和联盟链。

（1）公有链：公有链类似于公共数据库，面向大众，

所有人均可自由参与和退出，其特点是完全去中心化。

（2）私有链：私有链的应用场景通常是一个组织或

企业内部，私有链的权限仅掌握在一个组织手中，由组

织定义读写、记账等规则。

（3）联盟链：联盟链具有多中心化或部分去中心

化的特征，预选节点可控制共识过程、一起决定区块的

生成，其他节点无法参与记账，只能参与交易。联盟链

的共识机制常使用效率较高、多中心化的共识算法。相

比公有链，联盟链在安全、性能方面的要求较高，需要

一定的权限才能加入联盟链；并且联盟链节点数量受限

制，易达成共识，交易速度很快。因此本文考虑在天地
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一体化信息网络中部署联盟链。

4	 方案设计
天地一体化信息网络由于天地一体的组网结构，存

在卫星资源受限、通信时延大、有限的信道和计算条件下

通信双方无法达成长久有效共识等问题，因此不适合直接

使用密码强度高、轮数多的密码协议来完成必要的密钥更

新、密钥交换和接入认证。针对上述问题，本文基于天基

卫星网络及区块链的共识机制，提出了一个基于区块链的

非交互式密钥交换方案，其中非交互式密钥交换基于Diffie-

Hellman密钥交换协议。在接入认证过程中，当卫星节点需

要和地面网络控制中心（Network Control Center, NCC）进

行安全通信时，可通过查询区块链中保存的特征信息来创

建共享密钥，进而加密通信内容来保证通信的安全性。

4.1	 网络拓扑与安全模型

本文提出的方案基于联盟链的思想，在天地一体

化信息网络中部署区块链的可信网络——本文称之为

TDYTH区块链。天基骨干网、天基接入网的卫星节点以

及地基节点网的关键网络节点（如NCC、关口站）均通

过注册成为TDYTH区块链中的节点共同构成TDYTH区

块链的分布式网络，如图2所示。TDYTH区块链中的节

点按角色可划分为矿工节点和用户节点。TDYTH区块链

中的矿工节点接收用户节点发来的信息，竞争得到记账

权后记录上链（类似于挖矿过程，不过由于卫星节点资源

受限，矿工节点使用的工作量证明的共识机制可通过将难

度乘以较小的权重，减少散列运算来降低记账难度，减少

其对卫星资源的消耗）。用户节点主要通过非交互式密钥

交换来协商得到共享密钥，其非交互式密钥交换记录均存

储在TDYTH区块链账本中，由TDYTH区块链中的各节

点共同维护。本文提出的TDYTH区块链对传统区块链的

交易模式进行了改进，改进后的交易称为会话，其结构如

图3所示，TDYTH区块链结构如图4所示。

4.2	 基于区块链的天地一体化信息网络卫星接入非交

互式密钥交换方案

在天地一体化信息网络卫星接入认证场景下，地面

的NCC主要负责对卫星节点进行身份注册、存储注册的

相关信息以及验证卫星节点的身份。接入认证前，合法
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图2　场景示意

图3　会话结构
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的卫星节点需线下向NCC进行身份注册，注册相关的特

征信息存储在放置于卫星节点内部的认证卡中，同时也

存储在NCC中。基于TDYTH区块链，卫星节点与NCC

可通过会话形式进行非交互式密钥交换得到共享密钥、

加密通信内容来实现安全通信。在非交互式密钥交换进

行前，有以下流程需执行。

（1）卫星节点和NCC均注册成为TDYTH区块链中

的用户节点，拥有自己的公钥（等同于地址，对应身份

信息）、私钥（即主私钥，可派生得到会话私钥）以及

非交互式密钥交换所需参数（素数、原根）。

（2）卫星节点线下向NCC进行身份注册，注册信

息包括卫星节点的公钥、素数和原根等。

（3）NCC接收到卫星节点发来的身份注册信息后，

将注册信息包含的卫星节点的公钥、素数和原根存储到

TDYTH区块链账本中，即TDYTH区块链账本中存储着

已向NCC进行身份注册的合法卫星节点的相关信息。

（ 4 ） N C C 自 己 的 公 钥 、 素 数 和 原 根 也 存 储 到

TDYTH区块链账本中。

注册阶段完成后，卫星节点和NCC即可进行非交

互式密钥交换。假设卫星节点想要和NCC进行通信，且

卫星节点和NCC均已知对方在TDYTH区块链中的公钥

（地址），非交互式密钥交换方案具体流程如下。

（1）卫星节点由主私钥密钥派生成会话私钥，然后

创建会话，提交自己的公钥（地址）、NCC的公钥（地

址）、附加信息（可设定特定格式代表进行非交互式密

钥交换），由自己的素数和原根计算得到会话公钥和会

话签名，将包含以上内容的会话进行广播。

（2）接收到卫星节点发出的会话、竞争获得记账权

的矿工节点通过验证签名确认会话有效性后，将会话所

在的当前区块添加到TDYTH区块链上。

（3）用户节点可以从矿工节点的指定接口查询得到

TDYTH区块链中存储的会话，通过查询，NCC可得到卫星

节点的地址、附加信息、会话公钥等信息，得知某个卫星节

点想与自己进行非交互式密钥交换。此时NCC可查询注册

阶段存储在TDYTH区块链账本中的合法卫星节点（存储信

息包含地址、素数和原根）是否包含该卫星节点。若包含，

说明该卫星节点是合法的，可进行接下来的密钥交换流程，

NCC创建会话，由查询得到的该卫星节点的素数和原根计

算得到会话公钥，其余信息同流程（1），然后将会话进行

广播。此时NCC可由自己的会话私钥、卫星节点的会话公

钥和素数进行模幂运算得到共享密钥；若不包含，说明该卫

星节点不是合法的，NCC可拒绝进行后续流程。

（4）同流程（2），矿工节点将包含NCC会话的当

前区块添加到TDYTH区块链上。

（5）卫星节点通过查询会话，可以得到NCC的会

话公钥等信息。卫星节点可由自己的会话私钥、素数以

及NCC的会话公钥进行模幂运算得到共享密钥。

非交互式密钥交换方案流程如图5所示。

5	 实验设计与验证
由于实验条件限制，本工作仅针对所提出的基于区

块链的非交互式密钥交换过程进行仿真实验。

5.1	 实验环境与参数设置

本文在搭建TDYTH区块链平台的基础上仿真实现卫

星节点和NCC间的非交互式密钥交换流程。系统前端使用

Bootstrap框架，后台使用Python语言进行功能模块的开发，采

用B/S架构仿真实现基于区块链的非交互式密钥交换方案。

系统的硬件、软件测试环境见表1、表2。

5.2	 实验结果与分析

TDYTH区块链的用户节点（卫星节点和NCC）在注

区块n 区块n+1 区块n+2

时间戳 时间戳 时间戳

信息 信息 信息

工作量证明 工作量证明 工作量证明

会话1 会话1 会话1

会话2 会话2 会话2

会话3 会话3 会话3

…… …… ……

前一个区块的散列 前一个区块的散列 前一个区块的散列

图4　TDYTH区块链结构
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册时获得自己的公钥（等同于地址）、私钥、素数p和p

的原根g，通过会话的形式公开附加信息、会话公钥，

对会话进行数字签名来实现认证功能。通信对方通过查

询会话得到所需信息后即可创建共享会话密钥，如图6所

示。每次创建会话生成的会话私钥以及每次计算得到的

共享密钥均存储在本地数据库MySQL中，输入双方的地

址即可查询得到对应的共享密钥，如图7所示。TDYTH

区块链的矿工节点接收到用户节点发出的会话后，通过

竞争获得记账权，然后将当前包含用户节点发出会话的

区块添加到TDYTH区块链上。如果TDYTH区块链中有

多个矿工节点，则利用一致性算法；若矿工节点存储的

区块链不是最长的可以替换为最长的区块链来解决节点

间的冲突问题。

 

图6　共享会话密钥创建成功

 

图7　用户查看共享密钥

卫星节点 NCCTDYTH区块链系统中的用户节点

TDYTH区块链

创建会话

广播，经矿工节点验证后
写入TDYTH区块链

广播，经矿工节点验证后
写入TDYTH区块链

提交会话相关信息
创建会话

区块1 区块2

创建会话

一次非交互式密钥交换完成

查看会话，可看到
卫星节点发起的会
话，得到相关信息

提交会话相关信息
创建会话

查看会话，可看到
NCC发起的会话，

得到相关信息

由自己的会话私钥Sa、
查询得到的B的会话公

钥Kb、素数p计算得到共
享密钥Ka,b=Kb∧Sb mod p

由自己的会话私钥Sb、
查询得到的B的会话公

钥Ka、素数p计算得到共
享密钥Ka,b=Ka∧Sb mod p

… …区块n

表1　硬件测试环境

硬件配置 版本型号

处理器 Intel(R) Core(TM) i5-4210H CPU @2.90 GHz 2.90 GHz

内存 8.00 GB

硬盘 KINGSTON SUV400S37240G

网卡 Intel(R) Dual Band Wireless-AC 3160

显卡 Intel(R) HD Graphics 4600

表2　软件测试环境

软件配置 版本型号
操作系统 Windows 10

编程语言环境 Spyder 3.3.1

系统开发框架 Flask 0.12.2

数据库 MySQL 8.0.15

图5　非交互式密钥交换方案流程
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方案中用户节点的私钥长度设置为1 024 bit，大素数

p的长度设置为512 bit。运行方案的整体流程50次，得到

了方案的平均执行时间，分为前期准备阶段P1和密钥交

换阶段P2。前期准备阶段从创建会话开始到查询得到对

方的会话公钥等相关信息结束。密钥交换阶段即双方通

过计算得到共享会话密钥。方案执行时间见表3，耗时较

长的前期准备工作完成后，P2阶段实现密钥交换所需的

轻量运算用时很短即可完成，因此本方案具有合理的计

算开销。

表3　方案执行时间

阶段 所用时间/ms

P1 201×2=402

P2 1.815

总计 403.815

经测试，本文提出的基于区块链的非交互式密钥交

换方案可以成功实现。通信双方（卫星节点和NCC）每

次计算得到的当前最新的会话私钥以及共享密钥均存储

在本地数据库中，所需存储空间较小。此外，本方案中

双方公开自己的会话公钥后，只需计算就可以获得共享

密钥，交互次数大大减少，密钥交换效率得到了提高。

在天地一体化信息网络卫星接入认证场景下，即使NCC

和卫星节点连接中断，在已知双方会话公钥的前提下，

它们仍可以通过查询TDYTH区块链中已存储的信息得到

共享密钥来进行通信。

ETSI EN 301 790 V1.5.1[17]中规定的主密钥交换

（Main Key Exchange, MKE）协议同样是在Dif f ie-

Hellman密钥交换协议的基础上生成NCC和回传链路卫星

通信终端（Return Channel Satellite Terminal, RCST）之

间的共享会话密钥，不过MKE存在中间人攻击的安全缺

陷，攻击者可以截获双方传输的通信消息并进行篡改。

本方案中由于使用区块链，通信双方NCC和卫星以会话

的形式发出信息，并包含对应身份信息的地址，因此攻

击者不能冒充一方对信息进行篡改以实现中间人攻击。

此外使用区块链技术，使得本方案具有可溯源特性。

综上，本文提出的方案适用于在天地一体化信息网

络等资源受限和时延较大的环境中使用。

5.3	 安全性分析

由于密钥交换协议需要具备一定的安全性，故依次

分析本方案是否满足下列安全属性。

（1）抵抗已知会话密钥攻击：即使攻击者获得了以

前使用过的某个或某些共享会话密钥，也无法通过计算

和推导来确定现在使用的和以后将要使用的会话密钥是

什么，这就是抵抗已知会话密钥攻击。本方案中TDYTH

区块链中用户节点的会话私钥由主私钥密钥派生得到，

其中加入了盐值和迭代次数，因此每次产生的会话私钥

都不同，计算得到的共享密钥也不同，可以保证共享会

话密钥间的独立性。所以本方案可以抵抗已知会话密钥

攻击。

（2）抵抗中间人攻击：中间人攻击是指攻击者通过

非法窃听得到通信内容，然后拦截、篡改消息，成为网

络双方通信的中间者，从而控制整个会话，获取双方的

通信信息，包括生成的共享密钥。中间人攻击可以执行

的根本原因是协议双方无法通过身份认证来证明自己的

身份。本方案中TDYTH区块链的用户节点使用私钥签名

会话来进行身份认证，且会话均记录在TDYTH区块链账

本上，攻击者不能在通信双方不知情的情况下成为它们

之间的中间者来控制会话密钥的生成，所以本方案可以

抵抗中间人攻击。

（3）前向安全性：前向安全性是指即使通信参与者

的私钥长期被泄露，攻击者也无法计算得到在此之前产

生的共享会话密钥，即不影响之前产生的共享会话密钥

的使用。本方案中，即使攻击者知道了TDYTH区块链用

户节点的私钥，每次密钥交换由私钥密钥派生得到的会

话私钥都是随机产生的（密钥派生函数中使用的盐值是

随机产生的，迭代次数也会改变），所以攻击者无法由

会话私钥计算得到共享密钥。同时如果攻击者想要查询

共享密钥也是不可能实现的，因为查询操作针对的是本

地数据库的内容，攻击者无法得到用户节点本地数据库

中存储的内容，所以攻击者即使知道通信双方的地址，

也无法得到它们的共享密钥。由此可见本方案可以满足

前向安全性。

（4）密钥不可控制性：密钥交换协议应该满足通信

双方对密钥交换协议的贡献程度是相同的。所有协议参

与方都不能控制密钥交换过程及预先控制生成的共享会

话密钥的值，这就是密钥不可控制性。本方案中，通信

双方每次的会话私钥和会话公钥都不相同，无法提前预

测，且双方计算得到共享密钥的贡献程度是相同的，所

以本方案可以满足密钥不可控制性。

（5）抵抗密钥泄露攻击：假如用户的私钥长期被

泄露，攻击者可以冒充该用户与其他用户通信，但是其

无法冒充其他用户与该用户通信，这就是抵抗密钥泄露

攻击。本方案中TDYTH区块链中用户节点的地址就是

其公钥，是公开、唯一且记录上链的，攻击者无法假冒

已有的用户来进行攻击，所以本方案可以抵抗密钥泄露

攻击。
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6	 结束语
本文在区块链技术的基础上提出了一个非交互式密

钥交换方案并进行了仿真实现，区块链只能增加不能篡改

及删除的存储特性以及去中心化、不依赖第三方机构的特

性使得密钥交换过程更加公开透明，降低了被攻击的可能

性，提高了非交互式密钥交换的安全性。在天地一体化信

息网络场景下搭建TDYTH区块链，TDYTH区块链中的

用户节点通过会话形式公开密钥交换所需信息，对会话进

行数字签名来实现身份认证功能；之后只需查询对方公开

的会话即可计算得到共享会话密钥，交互次数大大减少，

传输效率得到了提高。用户节点本地数据库中保存的会

话私钥和共享会话密钥都是当前最新的，所需存储空间较

小，因此适用于卫星等资源受限的节点。在天地一体化信

息网络卫星接入认证过程中，即使NCC和卫星的通信中

断，它们仍可通过查询TDYTH区块链中存储的公开信息

来计算得到共享密钥。因此本文提出的方案适合在天地一

体化信息网络等资源受限和时延较大的环境中使用。本文

主要将区块链、Diffie-Hellman密钥交换协议结合到一起

初步应用于天地一体化信息网络场景中，为天地一体化信

息网络场景下应用区块链技术提供了一种新思路，下一步

将在此基础上，结合天地一体化信息网络场景设计和实现

详细的认证协议。
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